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异构携能通信网络中人工噪声辅助的 
顽健能量与信息安全传输方案 

张波，黄开枝，钟州，陈亚军 

（国家数字交换系统工程技术研究中心，河南 郑州 450002） 

摘  要：异构携能通信网络中 CSI 存在随机误差时，为保证信息与能量传输的安全性及可靠性，提出一种人工噪声辅

助的顽健能量与信息安全传输方案。通过联合设计宏基站、微基站的下行信息波束矩阵及人工噪声矩阵，使网络中其

他用户信号及人工噪声能够干扰窃听者。同时提升系统能量的接收性能。考虑 CSI 随机误差，在基站的发送功率约束、

合法用户的信息接收中断约束及窃听者的信息窃听中断约束下，以最大化系统能量接收性能为目标进行数学建模。建

模后的问题是非凸的，首先将其等效转化为一种易于处理的形式；然后，分别利用 Berstein-type 不等式和 Large-deviation
不等式这 2 种方式将其中的中断概率约束转化为凸的线性矩阵不等式；最后结合二次等式引理及递归估计算法处理秩

为 1 波束成形约束的非凸性。仿真结果表明，与对比方案相比，所提方案具有更高的系统能量接收性能和可行解性能，

验证了其有效性和顽健性。 
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Abstract: A heterogeneous network with simultaneous wireless information and power transfer under the stochastic 
channel state information (CSI) error was considered. In this network, to guarantee the security and reliability of infor-
mation and energy transmission, an artificial noise (AN)-aided robust secure information and power transmission scheme 
was proposed. By jointly designing the downlink information beamforming and AN matrix of macrocell base station and 
femtocell base stations, the eavesdroppers were jammed and the energy receiving performance of system was improved 
simultaneously. The problem of maximizing the energy receiving performance was modeled under the constraints on the 
base station power, the outage probability of information transfer and confidential information eavesdropped. Due to the 
probabilistic and rank-one constraints, this problem was non-convex. To obtain the solution, the original problem was 
first transformed into an equivalent form, which was easy to process. Then, the Bernstein-type inequality and the 
Large-deviation inequality was utilized to transform the outage probability limits into convex linear matrix inequalities, 
respectively. Finally, the rank-one beamforming constraints were processed with quadratic equality constraint procedure. 
Simulation results show that the proposed scheme has higher energy receiving performance and feasible performance in 
comparison with compared schemes, which validates the effectiveness and the robustness of our proposed scheme. 
Key words: physical layer security, secure transmission, heterogeneous network, simultaneous wireless information and 
power transfer, convex optimization 

收稿日期：2018–05–08；修回日期：2018–12–04 
通信作者：黄开枝，Huangkaizhi@tsinghua.org.cn  
基金项目：国家自然科学基金资助项目（No.61871404, No.61701538, No.61601514） 
Foundation Item: The National Natural Science Foundation of China (No.61871404, No.61701538, No.61601514) 



第 3 期 张波等：异构携能通信网络中人工噪声辅助的顽健能量与信息安全传输方案 ·61· 
 

1  引言 

无线设备数量的增加和对数据流量需求的不断

提高，促使 5G 向异构化方向不断演进[1]。作为一种

在 5G 时代备受关注的网络体系结构，异构网络通过

在宏基站（MBS，macrocell base station）覆盖范围

内密集部署小基站为网络容量及频谱利用率的提升

带来益处[2]，但也面临着各层网络间的互相干扰问

题。从传统通信角度来看，这些干扰会降低通信质

量，影响用户体验。近年来，随着无线携能通信技

术的发展，有学者提出可将此类干扰作为无线携能

通信的一种能量来源加以利用[3-4]。与传统蜂窝网络

相比，这种异构携能通信网络的架构更加开放，包

含的节点类型更加多样，使窃听者（EVE ，

eavesdropper）更容易混入到网络中对信息进行窃听。

作为传统高层加密手段的补充，近年来，出现的物

理层安全技术[5-6]利用无线信道的物理层特性探索解

决了通信安全问题，并越来越受到业界的广泛关注。 
目前，大多学者在完整信道状态信息（CSI，channel 

state information）的前提下，单独针对异构网络[7-8]或

无线携能通信系统[9-10]中的物理层安全进行研究，很少

将两者结合起来对其中的安全问题进行探讨。 
然而，在实际网络中，由于量化误差、时延

误差等因素的存在，发送端所获取的 CSI 往往存

在一定误差[11-12]。业界学者一般将 CSI 误差划分

为确定误差和随机误差，并分别发展出基于最坏

情况性能优化的物理层安全设计方法和基于概率

约束的统计性物理层安全设计方法。考虑存在确

定 CSI 误差的情形，文献[13-14]在用户服务质量

（QoS，quality of service）及能量接收约束下，研

究了最大化最差系统安全速率的问题。针对该问

题的非凸性，结合半定松弛技术（ SDR ，

semi-definite relaxation）和递归估计近似（SCA，

successive convex approximation）算法获取原始问

题的近似最优解。需要指出的是，文献[13-14]中
基于最坏情况性能优化的安全方法均假设 CSI 误
差是范数有界的，这一假设可能不符合实际情况，

表现在以下两方面：一方面，因 CSI 误差受各种

实际网络因素的影响，误差存在一定随机性；另

一方面，这种假设过于保守，因为最坏情况 CSI
误差发生的概率可能很低。 

因此，考虑随机误差情形，基于概率约束的统

计性安全设计方法的思想是仅保证 CSI 误差发生概

率充分大时的系统安全性能更加贴近实际网络。基

于此思想，文献[15-17]对单层 MISO （multiple-input 
single-output）携能通信网络中的顽健安全传输设计

问题进行了探讨。在节点 CSI 均存在随机误差情形

下，为避免保密信息泄露给能量接收用户（ER，

energy receiver），文献[15]基于能量接收中断概率约

束和安全速率中断概率约束研究了系统发送功率最

小化问题，并提出一种低复杂度基于迭代的二阶锥

求解算法。从另一侧面，在信息接收用户（IR，

information receiver）、ER 的信息接收、能量接收中

断概率约束及 ER 的信息窃听中断概率约束下，文

献[16-17]分别借助 S−引理及 Bernstein-type 不等式

（BTI，Bernstein-type inequality）对系统总发送功率

最小化问题进行了探讨。文献[18]则研究了系统接收

能量最大化的问题，提出了一种基于 BTI 的求解方

法。文献[19]进一步考虑 EVE 装备多天线的场景，

在安全中断概率约束和能量接收中断概率约束下，

对系统发送功率最小化目标下的下行信息波束联合

设计进行了研究，分别借助于 BTI、S-引理、

large-deviation 不等式（LDI， large-deviation in- 
equality）处理中断概率约束的非凸性。在上述基础

上，文献[20]考虑 IR 及 EVE 均装备多天线情形，对

单层 MIMO（multiple-input multiple-output）携能通

信网络中的相关问题进行了研究。借助等效变换、

LDI 及 SCA 算法通过交互式迭代获取近似最优的目

标接收预编码矩阵和功率分离系数。综上可知，在

随机 CSI 误差情形下，现有携能通信网络中的顽健

安全传输研究仅考虑了单层网络或少数固定通信节

点场景，缺乏针对异构携能通信网络中的相关研究；

由于异构携能通信网络中节点数目众多、各层网络

间干扰复杂，上述方法无法直接适用；多个 EVE 之

间相互勾结进行联合窃听是一种更加危险的情形，

上述文献并未对该情形开展相关探讨。 
针对上述问题，本文提出一种人工噪声辅助的

顽健能量与信息安全传输方案。考虑异构携能通信

网络中 CSI 存在随机误差，且多个潜在 EVE 对保

密信息进行联合窃听的情形。为保证信息传输安全

及系统能量接收性能，在微基站（FBS，femtocell 
base stations）发送的下行通信信号中注入人工噪

声，而后对 MBS、FBS 的下行信息波束成形矢量和

人工噪声协方差矩阵进行联合设计。在MBS和 FBS
的总发送功率约束、IR 的信息接收中断概率约束及

EVE 的窃听 SINR 中断概率约束下，该最大化系统
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接收能量问题是非凸的。为求解该问题，首先将原

始问题等效变换为一种易于处理的形式，然后分别

利用 BTI 和 LDI 这 2 种不同方式将其中的中断概率

约束转化为凸的线性矩阵不等式，最后结合二次等

式引理及 SCA 算法迭代获取近似最优的人工噪声

协方差矩阵及秩为 1 的信息波束成形解。仿真结果

验证了该方案的有效性和顽健性。 

2  系统模型及问题形成 

图 1 为一个双层的下行异构携能通信网络，在

一个 MBS 的覆盖范围内分布着 N 个 FBS，MBS 和

每个 FBS 在相同频率资源上分别向 M 个宏基站用

户（MU，macrocell user）、K 个微基站用户（FU，

femtocell user）传输下行信息，MU 和 FU 视为异构

携能网络中的 IR；同时，FBS 向B个 ER 进行无线

能量传输，换而言之，ER 可以被视为一种仅从 FBS
接收能量的 FU。其中，MBS 装备 MBSN M> 根天线，

总发送功率为 MBSP ；每个FBS装备 FBSN K> 根天线，

总发送功率为 FBSP ；其余节点装备单天线。然而，

需要注意的是，由于宏、微小区间频率的复用及覆

盖重叠，ER 能够接收到 MU 的下行信号且可能对

其进行窃听，此时 ER 可以被视为网络中的潜在

EVE[13-14]。为同时保证网络中 MU 下行保密信息的

安全传输及对 ER 下行能量的传输，考虑在 FBS 发

送的下行信号中注入人工噪声，然后对 MBS、FBS
的下行信息波束及人工噪声进行联合设计。为便于

直观地分析，在下文中将第 n 个 FBS、第m 个 MU、

FBSn 的第 k 个 FU 和第b 个 ER（即 EVE）分别简

略表示为FBSn 、MUm 、FUnk 和ERb 。 

 
图 1  双层下行异构携能通信网络模型 

不失一般性，假设 EVE 对 1MU 的下行信息进

行窃听[13]，则MUm 、FUnk 和ERb 的接收信号可分

别表示为 
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其中，
1MN

m C ×∈h 、 1
,

FN
n m C ×∈h 分别表示从 MBS 和

FBSn 至 MUm 的信道矢量； 1
, ( , )FN

l nk C l n a×∈ =h 、

1MN
nk C ×∈h 分别表示从 FBSl 至 FUnk 、从 MBS 至

FUnk 的信道矢量；
1

ER
M

b

NC ×∈h 、
1

,ER
F

b

N
n C ×∈h 分别

表示从 MBS、 FBSn 至 ERb 的信道矢量。 f ∈w
 

1( , )MNC f m p× = 、
1( , )FN

nj C j k t×∈ =w 分别表示从

MBS 至MU f 、FBSn 至Fnj 的信息波束成形矢量。

( , )is i m p= 、 ( , )nj j k t=s 分别表示从 MBS 至MUi 、

从 FBSn 至 FUnj 的 信 息 符 号 ， 且
2E{ }is =

 
2

E{ } 1njs = 。
1

0
MNC ×∈z 、

1FN
n C ×∈z 分别表示 MBS

和 FBSn 发送的人工噪声矢量， 0 0CN( , )z Z∼ 0 ，

CN( , )n nz Z∼ 0 ，其中 0Z 和 nZ 为相应的人工噪声协

方差矩阵。 mn 、 nkn 、 ERb
n 分别为MUm 、FUnk 、ERb

处的热噪声。为简化分析，假设所有的热噪声均服

从
2CN(0, )σ 。 

根据式(1)和式(2)，可将MUm 、FUnk 的 SINR

分别表示为 
2H

2 2 2H H H 2
, ,

1 1 1

SINR m m
m M N K N

m p n m nk n m n
p m n k n

σ
≠ = = =

=
+ + +∑ ∑∑ ∑

h w
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2H
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nkA
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h w
 (5) 

其中， 

2019047-3



第 3 期 张波等：异构携能通信网络中人工噪声辅助的顽健能量与信息安全传输方案 ·63· 

 

2 2H H
, ,

2 2 2H H H 2
, ,

1 1

( )

K

nk n nk nt n nk n
t k

N K N M

a nk at a nk a nk m
a n t a n m

A

σ

≠

≠ = ≠ =

= + +

+ + +

∑

∑ ∑ ∑ ∑

h w h z

h w h z h w

 
(6)

 

为保证 1MU 的下行信息传输安全，考虑一种最

坏的情形：B 个潜在 EVE 之间相互联合对 1MU 的

下行信息进行联合窃听，将获取的信息进行交换或

合并，并能够在一定程度上消除其他用户下行信号

的干扰。此时， B 个单天线 EVE 可以等效为一个

有 B 根天线的窃听者EB ，其 SINR 可以表示为 

E

2H
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1 2 1 1 1 1

SINR

( ( ))

B

b

b b b

B

b
B M N K B N

m n nk n n
b m n k b n

=

= = = = = =

=

+ + +

∑

∑ ∑ ∑∑ ∑∑

h w

h w h w h zξ σ

   

  (7) 
其中， [0,1]ξ ∈ 是对其他用户下行信号的干扰消除

系数。 
类似于文献[14]，本文假设 ER 可从 MBS、FBS

的下行用户信号及 FBS 的人工噪声信号中接收能

量。结合式(3)，ERb的接收能量可表示为 

 
harvest

2 2 2H H H
ER ,ER ,ER

1 1 1 1

( )

( ( )
b b b

M N K N
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E b
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其中， (0,1]k ∈ ， k 是接收能量转换系数。进一步，

将系统的能量接收性能定义为各个 ER 的接收能量

总和，如式(9)所示。 

 system harvest
1

( )
B

b

E E b
=

= ∑  (9) 

从式(7)和式(9)可以看出，系统能量接收性能和

安全性均与 MBS、FBS 的下行信息波束及人工噪声

有关，因此可以综合考虑将系统能量接收性能和安全

性进行联合设计。需要注意的是，基站获取的 CSI 对
这些参量的联合设计有着至关重要的作用。然而，由

于实际网络中信道的估计误差、时延等因素，基站所

获取的 CSI 往往存在一定的误差。因此，为保证设计

方案的顽健性，在上述网络参量的联合设计过程中需

要综合考虑 CSI 误差的影响。 
本文假设基站侧获得 CSI 存在随机误差，将

式(1)~式(3)中的信道矢量统一表示为如下形式。 

 
1
2ˆ , ~ CN( , )= + =h h e e Q r r I， 0  (10) 

其中， h 、 ĥ 、 e 、 Q 形式分别表示实际信道矢

量、基站侧获取的信道估计矢量、信道误差矢量

和信道误差矢量的协方差矩阵， r 为对应 Q 的列

向量，I 为单位矩阵。限于篇幅，此处并未给出式(1)
和式(2)中相应信道矢量的具体表示形式，具体形式可

结合式(1)~式(3)及文献[16-17]得出。在 MBS 和 FBS
的总发送功率、MU 和 FU 的下行信息接收中断及

EB 的窃听 SINR 中断概率的约束下，联合设计

MBS、FBS 的下行波束成形矢量及人工噪声协方差

矩阵，最大化系统能量接收性能。令 H
m m m=W w w 、

H
nk nk nk=W w w ，则可将该问题表示为 

 system{ },{ },{ }
max

m nk n

E
W W Z

 (11) 

约束条件如式(12) ~式(17)所示。 
 mPr{SINR } , [1, ]m m m Mγ ρ ∈≤ ≤  (12) 
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M

m
m
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P n N
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rank( ) rank( ) 1,

[1, ], [1, ], [1, ]
m nk

m M n N k K
= =
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W W
 (17) 

其中， mγ 、 nkγ 、 EB
γ 分别为MUm 、FUnk 、EB 的

SINR 中断门限值； (0,0.5]mρ ∈ 、 (0,0.5]nkρ ∈ 和

E (0,0.5]
B

ρ ∈ 分别为相应的中断概率门限值。可以看

出，式(12)和式(13)为网络中 MU、FU 的下行信息传

输可靠性约束；式(13)和式(14)共同保证了网络中保

密信息传输的安全性，因为根据安全速率定义可以通

过调整 SINR 门限值 1γ 、 EB
γ 满足预定的安全性能下

界要求。然而，由于概率约束式(12)~式(14)及秩为 1
的约束式(17)的存在，该问题如式(10)所示是非凸的，

无法直接进行求解。 

3  人工噪声辅助的顽健能量与信息安全传输  
设计 

首先对式(11)所示的问题进行等效变换，获取

其的一种等价形式，然后分别利用 BTI[21]和 LDI[22]

对其中的中断概率约束条件进行处理，并结合二次

等式引理[23]及SCA算法获取人工噪声矩阵及秩为1
的波束成形解；最后总结求解算法的总体步骤并对
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其复杂度进行分析。 
3.1  问题等效变换 

类似于文献[18,24]，引入最大化目标函数的辅

助变量 t ，则式(11)所示的问题可等效转变为 

 
{ }

{ },{ },

max
m

nk n

W
W Z t

t  (18) 

约束条件如式(13)~式(17)，以及式(19)所示。 

 

2 2H H
ER ,ER

1 1 1 1

2H
,ER E

1

Pr{ (

( )) }

b b

b

B M N K

m n nk
b m n k

N

n n
n

t q

= = = =

=

+ +∑ ∑ ∑∑

∑

h w h w

h z ≤ ≤

 
(19)

 

其中， E (0,0.5]q ∈ 为系统能量接收中断概率门限值。

根据式(4)~式(7)及式(19)，可以看出式(12)~式(14)、
式(19)具有类似的结构，因而对其的处理上具有一定

的相似性。下文将详述针对式(12)的处理过程，针对

其余式的处理可以类似得到。 
观察式(12)~式(14)及式(19)形式可知，其中含有

多个用户的信道矢量及需要进行设计的信息波束

及人工噪声矢量，直接处理起来较为困难和繁琐。

为简化后续处理过程，可以借助于矩阵扩展构造等

效矩阵的思想来进行简化[11]。为对式(12)进行处理，

首先构造如式(20)所示的等效表达式。 
H H H H

1, 1, , ,

H H H H
1, ,

H H H H
1, ,

1 1

[( ) , ( ) , , ( ) ]
ˆ [( ) , ( ) , , ( ) ]

[( ) , ( ) , , ( ) ]

diag(( ),

(( ), , ( )))

Mm m m m m N m N m

Mm m m N m

Mm m m N m

M

Mm m m p
p m

m k Nk N

γ

γ
≠

⎧ = + + ⋅ ⋅ ⋅ +
⎪

= ⋅ ⋅ ⋅⎪
⎪
⎪ = ⋅ ⋅ ⋅
⎨
⎪

= −⎪
⎪
⎪ − + ⋅ ⋅ ⋅ +⎩

∑

h e e e

h

e e e e

A W W

W Z W Z

 

  (20) 

其中， diag( , ) N M

M N

×

×

⎡ ⎤
= ⎢ ⎥

⎣ ⎦

A
A B

B
0

0
， N N×∈A C ，

M M×∈B C 。 Mmh 、 ˆ
Mmh 和 Mme 分别为所构造的等

效实际信道矩阵、等效估计信道矩阵和等效信

道误差矩阵。结合式 (20)，可将式 (12)转化为  

 
H H

H

ˆ ˆ ˆPr{ 2Re{ }

0} , [1, ]
Mm Mm Mm Mm Mm Mm

Mm Mm Mm m m m M

+ +

− ∈

h A h e A h

e A e γ ρ≤ ≤
 

(21)
 

根据式(10)及矩阵相乘特性，可以得出 Mme 的以

下表示形式，如式(22)所示。 

 Mm Mm Mm=e Q r  (22) 

其中，
1 1 1
2 2 2

1, ,diag( , , , )Mm m m N m= ⋅ ⋅ ⋅Q Q Q Q ， H[( ) ,Mm m=r r  
H H H

1, ,( ) , , ( ) ]m N m⋅ ⋅ ⋅r r 。由各信道之间独立性可知，信

道误差矢量之间也相互独立，因此不同的 r 之间也

必定相互独立，此时等效构造的 Mmr 的分布可以由

各个 r 分布维度直接进行扩展而来，即由 ~mr  
CN( , )

MNI0 、 , ~ CN( , )
Fn m Nr I0 可得出 ~ CN( ,Mmr 0  

( ) )M FN N N+ ×I 。结合式(22)，可将式(21)进一步转化为

以下等效形式，如式(23)所示。 
H HPr{ 2Re{ } } , [1, ]Mm Mm Mm Mm Mm Mm md m Mρ+ ∈r B r r c ≤ ≤  

  (23) 

其中， Mm Mm Mm Mm=B Q A Q 、 MmMm Mm Mm

∧

=c Q A h 、

2 H
MmMm m Mm Mmd γ σ

∧ ∧

= − h A h 。类似地，通过构造式（20）

中的等效估计信道矩阵及等效误差矩阵，然后分别

利用矩阵分解处理等效误差矩阵对式(13)进行等效

变换，可以将其转化为以下形式 
H H

F F F F F FPr{ 2Re{ } } ,
[1, ], [1, ]

nk nk nk nk nk nk nkd
n N k K

+

∈ ∈

r B r r c ρ≤ ≤
 

(24)
 

其中， 

HH H H H
F , 1, 1,

F F F F

F F F F

2 H
F F F F

F
1, 1

1 1 1 1

( ) ,( ) , ,( ) ,( ) ,

ˆ

ˆ ˆ

diag(( ( )),( ),

( ,( ),(

nk n nk nk n nk n nk

nk nk nk nk

nk nk nk nk

nk nk nk nk nk

K M

nk nk nk nt n nk m
t t k m

nk n t n n t n

d

− +

= ≠ =

− − + +

⎡ ⎤= ⋅⋅ ⋅ ⋅ ⋅ ⋅⎣ ⎦
=

=

= −

= − + − −

⋅⋅⋅ + +

∑ ∑

r r r r r

B Q A Q

c Q A h

h A h

A W W Z W

W Z W Z

γ σ

γ γ

γ
1 1 1 1
2 2 2 2

F , 1, 1,

HH H H H
F , 1, 1,

), )

diag[ , , , , ]

ˆ ˆ ˆ ˆ ˆ= ( ) ,( ) , ,( ) ,( ) ,

nk n nk nk n nk n nk

nk n nk nk n nk n nk

− +

− +

⎧
⎪
⎪
⎪
⎪
⎪
⎪
⎪
⎨
⎪
⎪

⋅⋅ ⋅⎪
⎪
⎪ = ⋅⋅⋅ ⋅ ⋅ ⋅
⎪
⎪ ⎡ ⎤⋅⋅ ⋅ ⋅ ⋅ ⋅⎣ ⎦⎩

Q Q Q Q Q

h h h h h

 

  (25) 

类似地，可知 F ( )~ CN( , )
M Fnk N N N+ ×r I0 。相较于式

(12)和式(13)，可以看出式(14)和式(19)间具有更加

相似的结构。式(14)和式(19)的处理思想与式(12)和
式(13)相同，但需要注意的是式(14)和式(19)中均具

有求和的过程，因此在进行构造等效矩阵时需要将

这 B 个求和过程中考虑进来。因此，类似于式(12)
的处理，可分别将式(14)和式(19)分别转化为以下形

式，如式(26)和式(27)所示。 

ĥ ĥ ĥ

ĥ ĥĥ
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 H H

EEB EEB EEB EEB EEB EEB EPr{ 2Re{ } }
B

d+r B r r c ρ≥ ≤  (26) 

 H H
CEB CEB CEB CEB CEB CEB EPr{ 2Re{ } }d q+r B r r c ≤ ≤  (27) 

其中， 

          

1 1 1 2 2

1

H H H H H H H H
EEB E E 1,E ,E 1,E ,E ,E

2

EEB EEB EEB EEB

EEB EEB EEB EEB

2 H
EEB EB EEB EEB EEB

EEB E

[( ) , ,( ) ,( ) , ( ) , ( ) , ,( ) , ,( ) ]

ˆ

ˆ ˆ

diag(

B BN N N

B N N B N

d

−

= ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅

=

=

= −

=

r r r r r r r r

B Q A Q

c Q A h

h A h

Q Q

γ σ

共 项 共 项 共 项 （ ）个 项

1 1 2 2

1 1 1 1 1 1 1
2 2 2 2 2 2 2

E 1,E ,E 1,E ,E ,E

2

EEB 1 E E 1 1 E
2

, , , , , , , , , , )

diag(( ( )), , ( ), , ( )

B B

B B B

N N N

B N N B N

B

M

m k Nk N
m

−

=

⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅

= − ⋅ ⋅ ⋅ − + ⋅ ⋅ ⋅ − +∑

Q Q Q Q Q Q

A W W W Z W Zγ ξ γ ξ γ ξ

共 项 共 项 共 项 （ ）个 项

共 个

表示
表示为

a

a

1 1 1 2 2

H H H H H H H H
EEB E E 1,E ,E 1,E ,E ,E

-

, )

ˆ ˆ ˆ ˆ ˆ ˆ ˆ ˆ[( ) , ,( ) ,( ) , ,( ) ,( ) , ,( ) , ,( ) ]
B B

B

N N N

B N N B N

⎧
⎪
⎪
⎪
⎪
⎪
⎪
⎪
⎪
⎪
⎨
⎪
⎪
⎪
⎪ ⋅ ⋅ ⋅

= ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅
⎩

h h h h h h h h

共 个

为

共 项 共 项 共 项 （ 2）个 项

b

b
⎪
⎪
⎪
⎪
⎪

 (28) 

 

1 1 1

1 1

1 1

H H H H H H H
CEB E 1,E ,E E 1,E ,E

+1

CEB CEB CEB CEB

CEB CEB CEB CEB

H
CEB CEB CEB CEB2

1 1
2 2

CEB E 1,E

[( ) , ( ) , , ( ) ( ) , ( ) , , ( ) ]

ˆ

ˆ ˆ

diag( , , ,

B B B

B N

N N

N

td
kσ

− +

= ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅

=

=

= −

= ⋅ ⋅ ⋅

r r r r r r r

B Q A Q

c Q A h

h A h

Q Q Q Q

共（ ）个（ ）项

共（ ）项

1

1 1 1

1 1

1 1 1 1
2 2 2 2

,E E 1,E ,E

+1

CEB 1 1
1

H H H
CEB E 1,E ,E

+1

, , , )

diag( , ( ) ( ) )

ˆ ˆ ˆ ˆ[( ) , ( ) , , ( )

B B B

B N

N N

N

B

M

m k Nk N
m

N

N

− +

=

⋅ ⋅ ⋅ ⋅ ⋅ ⋅

= + ⋅ ⋅ ⋅ + ⋅ ⋅ ⋅

= ⋅ ⋅ ⋅

∑

C

C

Q Q Q

A W W Z W Z

h h h h

共（ ）个（ ）项

共（ ）项

共 个

表示为

共（ ）项

1 1

H H H H
E 1,E ,E

ˆ ˆ ˆ( ) , ( ) , , ( ) ]
B B B

B N

N

− +

⎧
⎪
⎪
⎪
⎪
⎪
⎪
⎪
⎪
⎪
⎪
⎪
⎨
⎪
⎪
⎪
⎪
⎪
⎪
⎪
⎪
⎪
⎪ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅
⎪
⎩

h h h
共（ ）个（ ）项

 (29) 

其 中 ， EEB ( )CN( , )
M FB N N N+ ×r I∼ 0 、 CEB CN( ,r ∼ 0  

( ) )M FB N N N+ ×I 。此时，式(11)所示问题等效转变为以下

表示形式 

 
{ }

{ },{ },

max
m

nk n t

t
W

W Z

 （30） 

约束条件如式(15)~式(17)、式(23)~式(24)，以及式

(26)~式(27)所示。 
3.2  非凸约束的转化 

由式(30)所示的问题可知式(23)、式(24)、式

(26)及式(27)仍然为中断概率约束形式，其往往很

难获取闭式表示形式，因此式(30)所示的问题仍

然是非凸的。因此，为获取式(30)的解，分别借

助于 BTI 和 LDI 处理其中的中断概率约束条件，

将其转化为可以直接进行求解的线性矩阵不等式

形式。 
3.2.1  基于 BTI 的保守约束 

为对式(23)~式(24)，以及式(26)~式(27)进行等

效转换，引入如下引理 1。 
引理 1[17]  Bernstein-type 不等式。对于任意
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N∈D Η 、 1N×∈d C 、 ~ CN( , )Nr I0 及 0α ≥ ，有以

下不等式成立。 

 
H H

2 2

Pr{ 2Re{ } trace( )

2 ( vec( ) 2 ) ( )} es αα α − −

+ −

+ −

r Dr r d D

D d D

≤

≤
 

(31)
 

 
H H

2 2

Pr{ 2Re{ } trace( )+

2 ( vec( ) 2 ) ( )} es αα α + −

+

+ +

r Dr r d D

D d D

≥

≤  (32)
 

其中， NΗ 表示 N N× 维厄尔米特矩阵； ( )=s− D  

maxmax{ ( ),0}λ − D ， max( )=max{ ( ),0}s λ+ D D ， max ( )λ D

表示矩阵 D 的最大特征值。 
结合式(31)，引入辅助变量 ln( )Mm mλ ρ= − ，可

将式(23)转化为以下形式 

 

H H

2 2

Pr{ 2Re{ } trace( )

2 ( vec( ) 2 )

( )} , [1, ]

Mm Mm Mm Mm Mm Mm

Mm Mm Mm

Mm Mm ms m M

λ

λ ρ−

+ −

+ −

∈

r B r r c B

B c

B

≤

≤

 
(33)

 

根据式(23)和式(33)可知，当以下不等式(34)成
立时，式(23)一定成立。 

2 2trace( ) 2 ( vec( ) 2 )Mm Mm Mm Mm Mmd λ− + −B B c≤  

( ), [1, ]Mm Mms m Mλ − ∈B   (34) 

因此，可将式(23)转化为式(34)，换而言之，在

求解过程中可用式(34)替代式(23)。类似地，借助于

式(31)分别对式(24)和式(27)进行处理，可分别将其

转化为以下形式 
2 2

F F F F Ftrace( ) 2 ( vec( ) 2 )nk nk nk nk nkd λ− + −B B c≤  

F F( )}, [1, ], [1, ]nk nks n N k Kλ − ∈ ∈B  (35) 

CEB CEB

2 2
CEB CEB CEB CEB CEB

trace( )

2 ( vec( ) 2 ) ( )

d

sλ λ −

−

+ −

B

B c B

≤

 (36)
 

其中， F ln( )nk nkλ ρ= − 、 CEB Eln( )q= −λ 。 

观察式(26)可以看出该式符合式(32)的形式，因

此可以借助于式(32)对其进行处理。引入辅助变量

CEB Eln( )q= −λ ，可将式(26)转化为以下形式 
H H

EEB EEB EEB EEB EEB EEB

2 2
EEB EEB EEB EEB EEB E

Pr{ 2Re{ } trace( )+

2 ( vec( ) 2 ) ( )}
B

s+

+

+ +

r B r r c B

B c Bλ λ ρ

≥

≤
 

  (37) 

可知式(26)必定成立当以下表达式成立时 

EEB EEB

2 2
EEB EEB EEB EEB EEB

trace( )+

2 ( vec( ) 2 ) ( )

d

sλ λ ++ +

B

B c B

≥
 

(38)
 

为便于对式(34)~式(38)进行处理，引入辅助

变量进一步将其等效转化为以下形式。 

 

trace( ) 2

vec( )
, [1, ]2

0

0
M F

Mm Mm Mm Mm Mm Mm

Mm
Mm

Mm

Mm N NN Mm

Mm

u v d

u
m M

v

v

λ λ

+

⎧ − −
⎪
⎪
⎪ ∈⎨
⎪

+⎪
⎪
⎩

B

B

I B

≥

≤

≥

≥

c  

 

 

(39) 

 

F F F

F F F

F
F

F

F F

F

trace( ) 2

vec( )
, [1, ], [1, ]

2
0

0
M F

nk nk nk

nk nk nk

nk
nk

nk

nk N NN nk

nk

u
v d

u n N k K

v

v
+

⎧ − −
⎪
⎪
⎪
⎪ ∈ ∈⎨
⎪
⎪ +⎪
⎪
⎩

B

B

c
I B

λ
λ ≥

≤

≥

≥

 (40) 

 

CEBCEB CEB CEB CEB CEB

CEB
CEB

CEB

CEB ( ) CEB

CEB

trace( ) 2

vec( )

2
0

0
M FB N NN

u v d

u

v

v

λ λ

+

⎧ − −
⎪
⎪
⎪
⎨
⎪

+⎪
⎪
⎩

B

B

c
I B

≥

≤

≥

≥

 (41) 

EEB EEB EEB EEB EEB EEB

EEB
EEB

EEB

EEB ( ) EEB

EEB

trace( )+ 2

vec( )

2
0

0
M FB N NN

u v d

u

v

v

λ λ

+

⎧ +
⎪
⎪
⎪
⎨
⎪

−⎪
⎪
⎩

B

B

c
I B

≤

≤

≥

≥

 

 

(42) 

其中， 0Mmu ≥ 、 0Mmv ≥ 、 F 0nku ≥ 、 F 0nkv ≥ 、

CEB 0u ≥ 、 CEB 0v ≥ 、 EEB 0u ≥ 、 EEB 0v ≥ 为分别对

应上述式中引入的辅助变量。显然，式(39)~式(42)
为凸的线性矩阵不等式，可以直接进行求解。然而，

由于式(16)的非凸性，此时式(30)所示的问题仍是一

个非凸的问题。为对式(16)进行处理，将其重新表

述为以下二次限制条件形式 

 H
m m m=W w w , H

nk nk nk=W w w  (43) 

为对式（43）进行处理，引入如下引理 2。 
引理 2[23]  二次等式限制条件（如 H=W ww ）

等价于以下条件，如式(44)所示。 
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1
H

2
H H

H
1

0

1

trace( ) 0

⎧ ⎡ ⎤
⎪ ⎢ ⎥
⎪ ⎢ ⎥
⎨ ⎢ ⎥

⎣ ⎦⎪
⎪ −⎩

A W w

W A w

w w

A ww

≥

≤

 (44) 

其中， 1A 、 2A 是新引入的松弛矩阵。借助于引理 2
及 SCA 算法，则式(18)所示的问题在第 j 次迭代

时可以表示为 

 
{ },{ }

{ },{ },{ },

max
m m

nk nk n t

t
W w

W w Z

 (45) 

 s.t. 式(15)~式(16)、式(39)~式(42) (46) 

 

BS1

H
BS2

H H

H

H
BS1

0

trace( ( ) ( ) )+2Re{trace(

( )) ( ) } trace( )

m m m

m m m

m m

m m m

m m m

j j

j j

⎧ ⎡ ⎤
⎪ ⎢ ⎥
⎪ ⎢ ⎥
⎪ ⎢ ⎥⎪ ⎣ ⎦⎨
⎪

−⎪
⎪
⎪⎩

A W w

W A w

w w

w w w

w w A

� �

� �

≥

≥

1

 

(47) 

 

BS1

H
BS2

H H

H

H
BS1

0

trace( ( ) ( ) )+2Re{trace(

( )) ( ) } trace( )

nk nk nk

nk nk nk

nk nk

nk nk nk

nk nk nk

j j

j j

⎧ ⎡ ⎤
⎪ ⎢ ⎥
⎪ ⎢ ⎥
⎪ ⎢ ⎥⎪ ⎣ ⎦⎨
⎪

−⎪
⎪
⎪⎩

A W w

W A w

w w

w w w

w w A

� �

� �

≥

≥

1

 

(48) 

其中， BS1
M MN N

m C ×∈A 、 BS2
M MN N

m C ×∈A 、 BS1nk ∈A  
F FN NC × 、 BS2

F FN N
nk C ×∈A 为引入的相应的松弛矩阵，

( )m jw 、 ( )nk jw
�

为利用一阶泰勒近似时第 j 次迭代

时的变量。显然，式(45)所示的问题是一个凸的优

化问题，可以利用内点法进行求解。式(12)所示的

原始问题的迭代起始值 (0)mw
�

、 (0)nkw
�

可以随机生

成直至使式(37)所示的原始问题可解[25]。至此，

可以通过一系列迭代更新获取式(12)的 MBS、
FBS 的最优下行波束成形矢量及 FBS 人工噪声协

方差矩阵。 
3.2.2  基于 LDI 的保守约束 

为利用LDI对式(23)~式(24)，以及式(26)~式(27)
进行处理，引入如下引理 3。 

引理 3  Large-deviation 不等式 [22]。若 ~x  

CN( , )I0 、 ~ n n×A H 及 1n×∈r C ，当有任意
1
2

v > 及

0ζ > 时，则如式(49)所示的不等式成立 

 
2

2

2

H H

4

( )

Pr{ 2Re{ } trace( ) }

e 0 2

e 2

T

vv vv
T

vvT

vvT

−

− +

+ −

⎧
<⎪

⎨
⎪ >⎩

x Ax x r A
ζ

ζ

ζ

ζ

ζ

≤ ≤

， ≤

，

 (49) 

其中， 2

11
2

v
v

= − ， F

1
2

T v= +A r 。 

观察可知式(23)、式(24)及式(27)的结构符合引

理 3 的条件，因而可以直接应用式(49)对其进行处

理转换，且其处理过程具有相似性。首先借助引理

3 对式(16)进行处理。令 lnMm Mm mv v ρ= − ，可知

1
2Mmv > 。进一步，定义 trace( )Mm Mm Mmdζ = −B ，

并在接下来根据 Mmζ 的取值范围分别讨论应用引理 3

处理式(23)的过程。 
当 0 2Mm Mm Mm Mmv v Tζ≤ ≤ 时，根据式(49)上半部

表示式可得 

 2

2

H H

4

ˆPr{ 2Re{ }

trace( ) } e
Mm

Mm Mm Mm Mm Mm Mm

T
Mm Mm m

ζ

ζ ρ
−

+

−

e B e e B h

B

≤

≤ ≤  (50)
 

进一步由式(49)可得 2 lnMm Mm mTζ ρ−≥ ，此时

综合 Mmζ 该种情形下限定范围可得出 Mmζ =  

2 lnMm mT ρ− 。换而言之，当 2 lnMm Mm mTζ ρ= −

时，式(23)必定成立，因此可以在随后求解中利用

该条件替代式(23)。 
当 2 lnMm Mm mTζ ρ> − 时，根据式(49)下半部分

可得 

 
2

H H

( )

2 ( ln( ))
( ln( ))

ln( )

ˆPr{ 2Re{ }

trace( ) } e

e e

Mm Mm Mm
Mm Mm

Mm

Mm m
m

Mm m

Mm Mm Mm Mm Mm Mm

v v
v v

T
Mm Mm

T
T

m

ζ

ρ
ρ

ρ

ζ

ρ

− +

−
− + −

+

− <

= =

e B e e B h

B

≤

≤  

(51)

 

由式(51)可知此时式(23)恒成立。因此，综合对

Mmζ 的取值范围分析可知，当 2 lnMm Mm mTζ ρ−≥

时，式(23)必定成立，即可以用 2 lnMm Mm mTζ ρ−≥

来替代非凸约束式(23)。进一步，引入辅助变量

Mmx 、 Mmy ，则可将其等效转化为以下形式，如

式(52)所示。 
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F

trace( ) 2 ln ( )

, [1, ]
1 ˆ
2

Mm Mm m Mm Mm

Mm Mm Mm

Mm Mm Mm

d x y

v x m M

y

⎧ − − +
⎪
⎪ ∈⎨
⎪
⎪
⎩

B

B

B h

ρ≥

≤

≤

 

  (52) 

类似地，利用引理 3 分别对式(24)和式(27)进行

处理，可以得出如式(53)和式(54)所示。 

 F F F F( trace( ) ) 2 lnnk nk nk nk nkd Tζ ρ= − −B ≥  (53) 

 CEB CEB CEB CEB E( trace( ) ) 2 lnd T q= − −Bζ ≥  (54) 

引入辅助变量 Fnkx 、 Fnky 、 CEBx 、 CEBy ，则式(53)、

式(54)可进一步转化为如式(55)和式(56)所示的形式。 

 

F F F F

F F FF

F F F

trace( ) 2 ln ( )

, [1, ], [1, ]

1 ˆ
2

nk nk nk nk nk

nk nk nk

nk nk nk

d x y

v x n N k K

y

⎧ − − +
⎪
⎪ ∈ ∈
⎨
⎪
⎪
⎩

B

B

B h

ρ≥

≤

≤

 (55) 

 
CEB CEB E CEB CEB

CEB CEB CEBF

CEB CEB CEB

trace( ) 2 ln ( )

1 ˆ
2

d q x y

v x

y

⎧ − − +
⎪
⎪
⎨
⎪
⎪
⎩

B

B

B H

≥

≤

≤

 (56) 

其中， F F lnnk nk nkv v ρ= − 、 CEB CEB ln Ev v ρ= − 。 

接下来对式(26)进行处理，为便于处理将其等

效变换为以下表示形式 
H H

EEB EEB EEB EEB EB EEB EPr{ ( ) 2Re{ ( )} }
B

d− + − −r B r r c ρ≤ ≤  

  (57) 

可见此时式(57)具有与式(23)相似的结构，因此

式(57)可以利用 LDI 进行处理最终由以下凸约束形

式表示 

EEB EEB E EEB EEB

EEB EEB EEBF

EEB EEB EEB

trace( ) 2 ln ( )

1 ˆ
2

B
d x y

v x

y

⎧
⎪ − − +
⎪⎪ −⎨
⎪
⎪ −
⎪⎩

B

B

B h

ρ≥

≤

≤

 (58) 

其中， EEB EEB Eln
B

v v = − ρ ， EEBx 、 EEBy 为引入的辅

助变量。 
类似地，借助于引理 2 对非凸的秩为 1 约束进

行处理，此时式(12)所示的问题在第 j 次迭代时可

以表示为如式(59)所示的形式。 

 
{ },{ }

{ },{ },{ },

max
m m

nk nk n t

t
W w

W w Z

 (59) 

约束条件如式(15)~式(16)、式(47)~式(48)，以

及式(55)~式(58)所示。 
与利用 BTI 方法类似，此时式(12)所示的问题可

由式(59)所示问题迭代求出相应的下行信息波束成形

矢量及人工噪声矩阵，限于篇幅，具体过程此处就不

再赘述。 
3.3  算法总结及复杂度分析 

本节将给出所提顽健传输方法实现的具体步

骤，并对其复杂度进行分析。根据上一节分析可以

看出，2 种方法实现的区别在于每次迭代求解的问

题不同。因此，为避免赘述，将 2 种方法的步骤总

结在表 1 中，不再分开表述。从表 1 中可以看出，

第 1j + 次迭代的可行点为第 j 次迭代获取的波束

成形矢量，即 ( 1)= ( )m mj j+w w
�

、 ( 1)= ( )nk nkj j+w w
�

，

因此其必定满足式(45)或式(59)所示问题的可行条

件，则第 1j + 次迭代后获取的目标值 ( 1)t j + 必定不

小于第 j 次迭代后的值 ( )t j ，即目标值 t 随着 j 的
递增是非减的。同时，由于 MBS、FBS 总发送功率

是一定的，所以获取的最优目标值必定存在一个上

限。因此，综上所述算法 1 是收敛的。 
算法 1  人工噪声辅助的顽健能量与信息安全

传输算法 
输入  等效信道矩阵、信道误差参数、合法用

户的 SINR 门限值及中断概率等参数。 
初始化  设置 0j = ，最大迭代次数 g ，并随机

生成可以满足式(45)或式(59)所示问题可行解约束

的 ( )m jw
�

、 ( )nk jw
�

。 

循环 

1) 将 ( )m jw
�

、 ( )nk j
≈

w 代入式(45)或式(59)中求

解，获得相应的解 m
∗w 、 nk

∗w 。 
2) 更新： 1j j= + 。 

3) 令 ( )=m mj ∗w w
�

， ( )=nk nkj ∗w w
�

。 
终止  直至收敛或达到最大迭代次数 g。 
输出  最优的波束成形矢量，人工噪声协方差

矩阵{ }m
∗w 、{ }nk

∗w 、{ }n
∗Z ，及系统能量接收性能值 t 。 

算法复杂度主要取决于对式(45)或式(59)的求

解，观察可知其中含有二阶锥（SOC，second order 
cone）约束和半正定（PSD，positive semi-definite,）
约束。其中，线性约束可以看作一维半正定约束。
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根据文献[26]，利用内点法求解优化问题的计算开

销为
1logO Lθ
ε

⎛ ⎞⎛ ⎞
⎜ ⎟⎜ ⎟

⎝ ⎠⎝ ⎠
，其中， ( )O L 表示每次递归计

算代价，
1logO Lθ
ε

⎛ ⎞⎛ ⎞
⎜ ⎟⎜ ⎟

⎝ ⎠⎝ ⎠
表示需要递归次数，θ 为

障碍参数， ε 为求解精度。具体地，θ 、 L 分别表

示为 

 
sdp

,sdp socp
1

2
m

i
i

k mθ
=

= +∑  (60) 

其中， sdpm 为 PSD 约束个数， ,sdpik 为第 i 个 PSD 约

束维数， socpm 为 SOC 约束个数。 

sdp sdp socp
3 2 2 2 3

op ,sdp op ,sdp op ,socp op
1 1 1

m m m

i i i
i i i

L n k n k n k n
= = =

= + + +∑ ∑ ∑  (61) 

其中， opn 为优化变量个数， ,socpik 为第 i 个 SOCP

维数。根据上述分析可见，基于 BTI 保守约束方式

与基于LDI保守约束方式的复杂度大小对比在同等

求解精度下取决于θ 和 L 的相对大小。分析可知，

在相同网络参数下，2 种方法中式(60)起主要作用

的项是相同的[27]。因此，仅需对比两种保守方法的

θ 大小。基于 BTI 保守约束方式与基于 LDI 保守约

束方式的θ 分别表示为 

 BTI (2 2) (
3) 7 7 8

M

F

M NK N M
NK K NN M NK
θ = + + + +

+ + + + +
 

(62)
 

LDI ( 1) 7 7 10M FMN K NN M NKθ = + + + + +  (63) 
显然， BTI LDIθ θ> ，即基于 BTI 的保守约束方法复杂

度更高，但通过随后的性能仿真可以看出其具有更

优越的性能。 

4  性能仿真 

为验证本文方案的性能，将本文方案与 LDI 零
空间噪声方案和 S-procedure 方案进行仿真对比。

LDI 零空间噪声方案与本文基于 LDI 方案的不同处

在于，其将人工噪声限制于合法信道零空间；

S-procedure 方案利用 S−引理对形成的等效问题进

行求解[27]。为便于直观表示，分别将本文基于 BTI
方式保守约束表示为 BTI 方案，基于 LDI 保守约束

表示为 LDI 方案。类似于文献[14]，考虑简化的大

尺度与小尺度衰落模型，其中 3α = 为路径损耗因

子；小尺度衰落服从瑞利衰落，各信道之间相互独

立。FBS、MU、FU 的数目分别为 1N = 、 2M = 、

1K = ；ER 的接收能量转换系数均为 0.5K = ；干扰

消除系数为 0.5ξ = 。MBS 天线数为 MBS 5N = ，FBS
天线数为 FBS 4N = 。不失一般性地，除非特别声明，

假设 MU、FU 的 SINR 门限值及中断概率门限值分

别相同， U 10 dBm nkγ γ γ= = = ， U 0.1m nkρ ρ ρ= = = ，

, ,m n k∀ ；EB 的 SINR 门限值为 E 5 dB
B

γ = − ，中断

概率门限值为 E 0.1
B

ρ = ；类似地， E 0.1
b

q q= = ， b∀ 。

为简化分析，假设所有信道误差矩阵具有相同系数

η ，即
Mm nk Nη= =Q Q I ， , , Fn m l nk Nη= =Q Q I ， ERb

=Q
 

MNηI ， ,ERb Fn N=Q Iη ， , , , ,m n k l b∀ 。 

如图 2 所示，当 2B = 、 0.001η = 、 FBS 20 dBmP =
时，随着 MBSP 不断增大，系统能量接收性能随之逐

渐增长，因为此时宏小区对微小区的干扰也会随之

增强，而这些层间干扰可以为 ER 所利用，提升能

量接收性能。从图 2 可以看出，在相同参数设置下，

本文 BTI 方案具有最好的性能，LDI 方案次之，对

比 S-procedure 方案性能最差。这表明基于 BTI 的

保守约束比基于 LDI 的保守约束、基于 S−引理的

保守约束更加贴近实际的概率要求，即基于 S−引理

的方案比基于 BTI 方案和基于 LDI 方案更加保守。

同时注意到，相较于对比 LDI 零空间噪声方案[21]，

本文 LDI 方案具有更好的性能，说明本文采取的未

限定人工噪声方案能更有效地实现能量传输及对

EVE 的干扰，验证了本文方案的有效性和安全性。 

 
图 2  系统能量接收性能随 PMBS 变化情况 

图3给出了当 2B = 、 0.002η = 、 MBS 40 dBmP =

时，系统能量接收性能随 PFBS的变化情况。可以看

出，随着 PFBS的增大，系统能量接收性能随之逐渐

增大，因为 ER 可以从 FBS 的下行信号及人工噪

声中获得更多的能量。在 4 种方案中，本文 BTI
方案具有最好的性能，本文 LDI 方案次之，对比
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S-procedure 方案性能最差。具体原因分析与图 2 中

类似，此处就不再赘述。 

 
图 3  系统能量接收性能随 PFBS 的变化情况 

在图 4 中， MBS 30 dBmP = ， FBS 20 dBmP = 。

可以看出，随着η 增大，各方案的能量接收性能

均随之下降。这说明，CSI 误差增加会造成系统

接收能量损失越来越大，因为 CSI 误差增大意味

着发送端所能获得的 CSI 越来越偏离实际 CSI，
使各方案设计准确性也随之下降，获得能量接收

性能越来越差。但在相同条件下，本文 2 种方案

始终具有最好的性能，验证了本文方案具有更好

的抵抗 CSI 误差的顽健性。此外还发现，其他条

件一定时，当 ER 数目增多时，系统能量接收性

能会提高。这是因为，就安全角度而言，ER 数目

增大相当于等效 EVE 的天线数目增多，其窃听能

力会增强，此时为使其 SINR 在预设中断概率门

限内，需要更多的 MU、FU 下行信号及 FBS 的人

工噪声信号叠加在其接收端；而从能量接收角度

而言，这些增加的干扰信号及 ER 数目的增多可

以为 ER 无线能量接收带来益处，使系统能量接

收性能有所提升。 
图 5 给出了在不同 EB

ρ 下，各方案的可行解

概率随η 的变化情况。可以看出，在相同条件下，

BTI 方案具有最好的可行解性能，LDI 方案性能

与 BTI 方案近乎相同，对比 S-procedure 方案的可

行解性能最差，因为 S−引理相对于 BTI、LDI 而
言更加保守。从另一侧面也进一步说明，本文采

用未限定人工噪声结构的方案能够更有效地对

EB 进行干扰，将其 SINR 限定在预定中断概率门

限内。同时，基于式(12)分析可知，系统安全速

率由 1γ 、 EB
γ 决定， EB

ρ 大小决定对窃听者的 SINR

限制程度。因此，图 5 可以反映出各方案的安全

性 能 对 比 情 况 ： 参 数 设 置 均 为 1 10 dBγ = 、

E 5 dB
B

γ = − 说明系统在各方案下可以获得正的且

相同的安全速率值；进一步，在相同 EB
ρ 下本文 2

种方案具有最好的可行解性能，意味着本文方案能

够更加可靠地保证系统安全性。此外还注意到，其

他条件不变时， EB
ρ 增大会使可行解性能有所提

升。因为 EB
ρ 变大意味着，对 EB 的 SINR 限制程

度得到了松弛，即对系统安全性要求有所降低。此

时在原有条件不变情况下，此时获取最优性联合

设计的概率也相应地有所提升。 

 
图 4  不同 B 下，系统能量接收性能随η 变化时的情况 

 
图 5  不同 EB

ρ 下，可行解概率随η 的变化情况 

5  结束语 

考虑一个双层的下行异构携能通信网络，为保

证 CSI存在随机误差情形下信息与能量传输的安全

性和可靠性，提出了一种人工噪声辅助的顽健能量

与信息安全传输方案。通过在 FBS 的发送端注入人
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工噪声，而后联合优化设计 MBS、FBS 的下行信息

波束矢量和人工噪声协方差矩阵，使网络中干扰更

多地偏向于 EVE 接收端，降低其接收性能，同时

提升 ER 的总接收能量值。在基站的发送功率约束、

MU 和 FU 的信息接收中断概率约束、EVE 的窃听

SINR 中断约束下，以最大化系统能量接收性能为目

标进行数学建模。由于中断概率约束及秩为 1 信息波

束成形约束的非凸性，建模后问题无法直接进行求

解。首先，对原始问题中的中断概率约束进行等效

变换，将其转化为一种等价且易于处理的形式；然

后分别借助于 BTI 和 LDI 这 2 种不同方式处理其中

的概率约束条件，获取其的凸约束表达形式；最后

结合二次等式引理及 SCA 算法处理秩为 1 约束的

非凸性，获取原始问题的人工噪声协方差矩阵和下

行信息波束成形矢量。仿真结果验证了该方案的安

全性和顽健性。 
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